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Moderne Technologie bestimmt den rasanten Fortschritt, der
unseren Alltag signifikant verandert. Samtliche Bereiche der
Gesellschaft, Wirtschaft und Industrie werden bereits durch
raffinierte Geratschaften, kluge Softwareldsungen oder prak-
tische Applikationen unterstitzt und erleichtert. Betrachtet
man die Digitalisierung genauer, gibt es einen gemeinsam-
en Nenner, den sich samtliche Branchen, Industriezweige
aber auch Privatpersonen teilen, wenn es um omniprasente
Veranderung geht. Die Rede ist von digitaler Kommunikation.

Heutzutage ist es nicht nur jeder Person, sondern auch jedem
Unternehmen maglich, mit Hilfe des Internets ohne grofRe Hin-
dernisse global, in Echtzeit und unter stéandiger Verfugbar-
keit mit Einzelpersonen oder in Gruppen zu kommunizieren.

Die einzige Einschrankung des Informations- und Datenver-
kehrs stellt die DatengrofRe und die Qualitat der Internetver-
bindung dar. Fur die Kommunikation ist der technische Fort-
schritt der vergangenen Jahre eine erstaunliche Bereicherung,
von der alle profitieren. Bei aller Zuversicht und Begeisterung
des technischen Vorsprungs gibt es legitimierte Skepsis und
Einwdnde. Ein GroRteil der verwendeten Kommunikationstools
stammt aus der Hand von einzelnen namhaften Tech-Unter-
nehmen wie Alphabet (Google), Microsoft, Meta, Apple und
Amazon.

So fasst der Messenger-Dienst Whatsapp als meistgenutzter
Messenger-Dienst der Welt eine Nutzerschaft von 2 Milliarden
Nutzenden zusammen, dicht gefolgt vom Facebook-Messen-
ger! Beide Messenger-Dienste gehdren dem Unternehmen
Meta an. Zusammen haben diese eine geschatzte Reichweite

https://www.userlike.com/de/blog/whatsapp-nutzerzahlen
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und Nutzerzahl von 3,3 Milliarden. Das entspricht rund 41%
der Weltbevolkerung.?

Betrachtet man das Geschaftsmodell der Tech-Giganten, wel-
ches zum GroBteil aus dem Sammeln von Informationen und
Daten sowie dem anschlieBenden Weiterverkauf an Dritte
besteht, erkennt man den Haken.®> Das Problem der digitalen
Kommunikation beginnt mit dem Datenschutz und endet mit
einer Vertrauensfrage, denn Daten sind im Zuge der Digitalisie-
rung zu einem wertvollen Rohstoff geworden.* Dartber hinaus
kann die Abhangigkeit der eigenen Infrastruktur vom Anbieter
zu Problemen fuhren, was beispielsweise der globale Ausfall
weit verbreiteter Kommunikations-Dienste von Microsoft ge-
zeigt hat. Weltweit waren Tools wie Teams oder Outlook auf-
grund eines fehlerhaften Updates und der damit verbundenen
beeintrachtigten Verbindung zu den Servern der Cloud-Sparte
Azure gestort. Dies fuhrte zu einer erschwerten Kommunika-
tion bei nahezu der gesamten Kundschaft von Azure, welche
aus rund 15 Millionen Firmen besteht.

Wie vertrauenswdurdig ist die Garantie einer sicheren und
diskreten Handhabung unserer Daten seitens der grofen
Tech-Konzerne? Wer kontrolliert diejenigen, die unsere Daten
kontrollieren? Ware es nicht winschenswert, frei und nach ei-
genem Ermessen Uber seine Daten zu verfigen und so unsere
Datensouveranitat zu behaupten?

Die Antwort, wie sich Datensouveranitat herstellen lasst und
damit die Abhangigkeit von grolen Tech-Konzernen geldst
werden kann, liegt in Open-Source-Anwendungen.

ikunft/de/technologie/daten/big-smart-data-daten-als-rohst-uer-fortschritt-und-innovation/big-smart-data-daten-als-rohstoff.html



OPEN SOURCE

Was wird unter “Open-Source Software”
verstanden?

Der Ursprung jeder Software liegt im Programmieren. Die er-
folgreiche Zusammensetzung von Codes ergibt am Ende eine
aufindividuelle Bedurfnisse zugeschnittene Software-Losung.
Unter Open-Source werden Quellcodes, also programmierte
Anweisungen verstanden, die der breiten Offentlichkeit zur
Verfugung stehen. Sie sind frei zuganglich und kénnen von al-
len bearbeitet, Uberpruft, modifiziert und verwendet werden.
Open-Source kann also auch als eine Art Bewegung verstan-
den werden, bestehend aus IT-affinen Freiwilligen mit unter-
schiedlichem Erfahrungsschatz, die im Kollektiv dezentral und
kollaborativ zusammenarbeiten. Durch die unabhangige Be-
gutachtung der Codes, dem sogenannten Peer-Review, kann
die Qualitat der Codes sichergestellt werden.

Peer-Review und Community-Produktion sind bewahrte Mittel,
welche sich die Open-Source-Bewegung zu Nutze macht.®




Welche Vorteile bieten Open-Source-Anwendungen?

Die Marktmacht gro3er Tech-Konzerne stellt Open-Source-An-
wendungen und deren Vorteile fUr inre Nutzerschaft durch ste-
tige Prasenz und Markenbekanntheit haufig in den Schatten.
Open-Source-Software hat keinesfalls einen triftigen Grund
sich vor proprietdren Software-Anwendungen verstecken
zu mussen. Individuelle Bedurfnisse und Problemstellungen
konnen durch das dezentrale Produktionsmodell der Open-
Source-Software realisiert werden. Open-Source-Anwendun-
gen erfreuen sich daher einiger Vorteile gegentber herkdmm-
licher Softwareldsungen. Darunter...
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Innovationstempo:

Die kollektive Zusammenarbeit ermoglicht
ein hoheres Innovationstempo.

Die unterschiedlichen Fahigkeiten der Mit-
arbeitenden unterliegen keinen arbeits-
rechtlichen Einschrankungen.

Kontrolle und Sicherheit

Die dezentralen Strukturen der Open-
Source ermoglichen Transparenz, da genau
nachvollzogen werden kann, welche Daten-
typen wohin verschoben worden sind bzw.
welche Codednderungen vorgenommen
wurden. Zudem konnen alle Vorgange je-
derzeit eingesehen und Uberprift werden.
So entsteht Vertrauen in Open-Source-An-
wendungen.

Vertrauen und Transparenz:

Die dezentralen Strukturen der Open-
Source ermoglichen Transparenz, da genau
nachvollzogen werden kann, welche Daten-
typen wohin verschoben worden sind bzw.
welche Codednderungen vorgenommen
wurden. Zudem koénnen alle Vorgange je-
derzeit eingesehen und Uberpruft werden.
So entsteht Vertrauen in Open-Source-An-
wendungen.

Keine Anbindung

Freiheit fUr den Nutzenden bedeutet, dass
der Code jederzeit verflgbar ist und fur
beliebige Zwecke verwendet werden kann.
Open-Source ist hierbei die Grundlage fur
digitale Souveranitat. Darunter wird die
freie Nutzung fortschrittlicher Standard-
technologien ohne eine Bindung an einen
Anbieter verstanden.’

hitps://www.rec

1at.com/de/topics/open-source/what-is-open-source#werte-von-open%C2%A0source

Zuverlassigkeit und

Flexibilitat:

Proprietdrer Code stammt von einem ein-
zelnen Programmierenden oder einem
Unternehmen ab. Von ihnen ist die Aktua-
lisierung, das ,Patching” (das Behebung von
Fehlern oder Sicherheitsllicken) sowie die
einwandfreie Funktion des Codes abhan-
gig. Open-Source-Code ,Uberlebt” seine
ursprunglichen Autoren, weil er kontinuier-
lich durch aktive Open-Source-Communi-
ties aktualisiert wird. Offene Standards und
Peer-Reviews sorgen dafur, dass offener
Quellcode ordnungsgemadl und oft getes-
tet wird.

Flexibilitat wird durch die starke Verform-
barkeit offener Codes gewahrleistet. Da-
durch konnen Codes fur spezielle Probleme
entwickelt und auf beliebige Art und Weise
genutzt werden. Zudem kann sich bei der
Bereitstellung neuer Losungen auf die Un-
terstitzung der Community und Peer-Re-
views verlassen werden.




Die erwahnten Vorteile von Open-Source zeichnen sich durch
notwendige Eigenschaften wie Kontrolle und Selbstbestim-
mung der eigenen Daten aus. Sie sind grundlegende Mecha-
nismen, die zu einer Festigung der digitalen Souveranitat des
Einzelnen beitragen. In Anbetracht des intensiven Daten-Wet-
tbewerbs und der Marktmacht einiger weniger Unternehmen
bieten Open-Source-Anwendungen daher einen Weg, digitale
Souveranitat und somit die Freiheit des Internets zu férdern
und zu verwirklichen. Angefangen mit flexiblen Rechenzen-
tren, die durch Open-Source-Implementierung kurzere Up-
date-Zyklen und optimale Anpassungsfahigkeit anbieten,®
Uber digitale Kommunikationsldsungen wie das Matrix-Pro-
tokoll, das ahnlich wie die E-Mail, ein Kommunikationssystem
schafft, dem ein neutrales Identitatssystem zu Grunde liegt.
Die Nutzerschaft kann Server und Client-Apps (Computer-
programme, die als Schnittstelle zur Nutzerschaft fungieren,

indem sie Anfragen an Server Ubermitteln und die Daten auf
verschiedenen Endgerdten aufbereiten) beliebig auswahlen.
So unterliegt sie nicht langer den Bedingungen, die haufig von
proprietdren Herstellern wie beispielsweise Whatsapp aus-
gehen.?




MATRIX

Die Open-Source-Losung fur
digitale Kommunikation

Was ist Matrix?

Matrix ist ein interoperables Open-Source-Protokoll fur dez-
entralisierte Echtzeitkommunikation. Aufgrund der Interop-
erabilitat gelingt Uber sogenannte ,Bridges” die reibungslose
Zusammenarbeit mit anderen Kommunikationssystemen wie
z.B Slack oder Skype. Bisher voneinander getrennte Kommu-
nikationssilos werden miteinander verbunden. Infolgedessen
ist ein sofortiger Datentransfer in Echtzeit moglich. AulRer-
dem ist Matrix ein dezentrales System. Dezentralitat bedeutet
dabei, dass die Daten nicht von einem zentralen Server kon-
trolliert und gespeichert werden. Diese Funktionen werden
an alle teilnehmenden Server verteilt, da jeder seinen eigenen
Server hosten kann.'®

Welches Ziel verfolgt Matrix?

Langfristig plant Matrix sich als generisches HTTP-Nachrichten
und Datensynchronisierungssystem fur das gesamte Web zu
etablieren. Die Nutzerschaft soll in der Lage sein, auf einfachs-
te Weise zu kommunizieren - vollig unabhangig vom jeweiligen
Anbieter oder Dienst, ausgestattet mit der Souveranitat die
eigenen Daten selbst verwalten und kontrollieren zu kénnen.

what-is-the-current-project-status%3

Wie funktioniert Matrix?

Wir befinden uns in einem Matrix Chatroom mit mehreren Ge-
sprachsteilnehmenden. Diese partizipieren am Gesprach uber
einen jeweils eigenen Server. Wird eine Nachricht Uber Matrix
verschickt, dann wird sie auf alle Server kopiert, die am Ge-
sprach teilnehmen. Eine Matrix-Konversation hat also keinen
zentralen Kontrollpunkt, welcher die Kommunikation verwal-
tet. Selbst wenn ein Server offline geht, wird die Konversati-
on an anderer Stelle fortgefuhrt, bis dieser zurtckkehrt. Das
bedeutet, dass jeder Server die totale Souverdnitat Uber die
Daten seiner Benutzenden hat - die Auswahl des jeweiligen
Servers erfolgt beliebig, um am grolReren Matrix-Netzwerk teil-
zunehmen. Auf diese Weise demokratisiert Matrix die Kontrol-
le Uber die Kommunikation."



Matrix - ein Messenger-Dienst mit Zukunft?

Matrix erfreut sich einer aufsteigenden Attraktivitat - bedeu-
tet die Open-Source-Software doch einen richtungsweisenden
Schritt hin zu dezentralen Strukturen auf Open-Source-Basis
und weg von zentralisierten ,Walled-Gardens”. So werden im
Fachjargon Hersteller bezeichnet, die ihre Plattformen im ei-
genen Interesse mit Einschrankungen belegen, um den Hand-
lungsspielraum ihrer Nutzerschaft einzugrenzen, anders als
bei Open-Source-Produkten.'” Parallel bietet Matrix die Mogli-
chkeit digitale Souveranitat und Bestrebungen fUr ein unab-
hangiges Datendkosystem in Europa zu fordern.

So hat die franzdsische Regierung bereits veranlasst, Matrix als
Grundlage fur einen Ubergreifenden Kommunikationsdienst
fur samtliche franzosische Behdrden zu verwenden. Auch
in Deutschland gibt es starke Befurwortende des Matrix-Pro-
tokolls, dem offenen Messenger-Standard der Matrix.org Foun-
dation.® Neben dem deutschen Verteidigungsministerium und
der Bundeswehr, die langfristig mit einem Einsatz von Matrix
planen, ist auch das deutsche Gesundheitswesen- allen voran
die gematik vom Einsatz der Open-Source-Software Uberzeu-

gt.?

Matrix - der Schlissel fiir die digitale
Gesundheitsinfrastruktur?

Die gematik-, auch bekannt als nationale Agentur fUr digitale
Medizin, tragt die Gesamtverantwortung fur die Telematikin-
frastruktur in Deutschland. Sie setzt sich zum Ziel die an-
bieter- & sektorentbergreifende Kommunikation zwischen
Leistungserbringern im deutschen Gesundheitswesen zu
standardisieren. Der neue datenschutzkonforme Kommunika-
tionsstandard soll durch die Einfihrung des Matrix-Protokolls
folgende Eigenschaften gewahrleisten:

* Interoperabilitat - und somit den sektoren- und anbiet-
ertbergreifenden Austausch -,

* Integritdt dank hohem Out-of-the-box-Sicherheits-
niveau,

* Ende-zu-Ende-Verschliisselung sowie

* Innovation durch fortlaufende Weiterentwicklung des
Matrix-Protokolls.™




SCHLUSS-
FOLGERUNG

Mit Uber 60 Millionen Nutzenden weltweit'®, darunter einigen
Regierungsbehdrden, erfahrt die Open-Source-Anwendung
Matrix eine sehenswerte Anerkennung ihres Innovationspo-
tenzials - auch im Hinblick auf den Beitrag zur digitalen Sou-
veranitat. Wie durchsetzungsstark sich Matrix gegenuber pro-
prietaren Anwendungen zeigt, hangt allerdings auch von der
Bereitschaft zur Annahme und dem Verhalten der digitalen
Nutzerschaft ab und bleibt daher abzuwarten. Fest steht, dass
die Kraftigung digitaler Infrastrukturen und offentlich zugangli-
chen Open-Source-Systemen im Interesse der Allgemeinheit
steht. Zukunftig wird die Debatte nach einer selbstbestim-
mten Nutzung unserer digitalen Daten und Technologien noch
starker gefuhrt werden.

Die Gestaltung der digitalen Transformation darf nicht alleinig
durch die Marktmacht einzelner Unternenmen diktiert, son-
dern muss vielmehr dezentral und selbstbestimmt organis-
iert werden. Das Bundesministerium fur Wirtschaft und Kli-
maschutz unterstutzt nach einem Beschluss des deutschen
Bundestags die Initiative des Sovereign Tech Funds'®. Dieser
ist ein wichtiger Bestandteil zur Finanzierung von kunftigen
Open-Source-Projekten und ein wichtiges Werkzeug digitale
Basistechnologien zu gewahrleisten, welche wirtschaftliche
Wettbewerbsfahigkeit sowie die Nachhaltigkeit unserer digital-
en Infrastrukturen sicherstellen.

https:/tarnk; el/datenschutz/matrix-netzwerk-durchbricht-marke-von-60-millionen-nutzern-244386.html
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